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Reglement Videoiiberwachung

vom 3. Juni 2019

Der Gemeinderat Villmergen,

gestlitzt auf § 37 lit. f des Gesetzes Uiber die Einwohnergemeinden (Ge-

meindegesetz) vom 19. Dezember 19781.
beschliesst:

§1

Die Videotiberwachung der Anlagen, Gebdude und Ortlichkeiten geméss
Anhang zu diesem Reglement dient allgemein der Wahrung des Haus-
rechts, insbesondere der Verhinderung und Ahndung von groben Sachbe-
schiadigungen, erheblichen Verunreinigungen, Einbriichen sowie von
Verstdssen gegen das Abfallbeseitigungsreglement. Der Zweck der Uber-
wachung der einzelnen Anlagen wird im Anhang festgelegt.

§ 2

' Mit der Durchfiihrung der Uberwachung und Speicherung der Daten
werden die im Anhang bezeichneten Personen oder Stellen beauftragt. Sie
sind zur Vornahme oder Anordnung personenbezogener Auswertungen
unter den Voraussetzungen von § 6 befugt. Bei Anordnung einer Auswer-
tung haben sie diese zu beaufsichtigen.

2 Dje technische Wartung erfolgt durch die im Anhang bezeichneten Per-
sonen oder durch eine externe Unternehmung. Wird die Wartung extern
vergeben, ist mit der beauftragten Unternehmung ein Datenschutzrevers
abzuschliessen. Das technische Personal darf keine personenbezogenen
Auswertungen vornehmen.

§3

' Die Videokameras sind so einzustellen, dass nur die im Anhang be-
schriebenen Bereiche erfasst werden und eine weitere Uberwachung aus-
geschlossen ist.

2 5hne ausdriickliche schriftliche Einverstandniserkidrung der Betroffenen
diirfen keine Privatliegenschaften erfasst werden.

§4

' Die Uberwachung erfolgt wahrend den im Anhang festgelegten Zeiten.
2Es werden bei jeder (iberwachten Stelle an allen offiziellen Zugangen
ausserhalb des Uberwachungsperimeters gut sichtbare Hinweistafeln mit
mindestens folgender Aufschrift angebracht:

i SAR171.100
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Regiement Videotberwachung Villmergen

Protokollierung

Auswertung

Speicherung und
Vernichtung

Informations-
pflicht

Weitergabe von
Videoaufzeich-
nungen

Datensicherheit

.Videoiiberwachung” oder ein entsprechendes Piktogramm
Auskunftsstelle:

Die zustandige Stelle geméss Anhang, inkl. Kontaktdaten.
Schulanlage Dorf z.B.:

Abteilungsleiter Bau, Planung und Umwelt inkl. Stellvertreter
E-Mail; bau®@villmergen.ch

§5

' samtliche Bearbeitungen und Zugriffe auf das gespeicherte Bildmaterial

werden im System protokolliert.

2 bie Protokollierung umfasst den Grund des Zugriffs sowie die Informati-
onen, von welcher Person dieser ausgegangen ist, und welches Bildmate-
rial gesichtet wurde.

§6

Wird eine Widerhandiung im Sinn des im Anhang festgelegten Zwecks
festgestellt, sind die Aufzeichnungen der Videokameras innert 3 Arbeits-
tagen auszuwerten.

§7

! Liegt keine Widerhandlung im Sinne des im Anhang festgelegten Zwecks
vor, sind die Aufnahmen spatestens nach 7 Tagen zu 16schen oder zu
tberschreiben.

2 Fihrt die Auswertung gemdss § 6 zu keinen relevanten Informationen
zur Erreichung des im Anhang festgelegten Zwecks, sind die Aufzeich-
nungen sofort zu vernichten.

3 Bei Feststellung einer Widerhandlung im Sinne des im Anhang festgeleg-
ten Zwecks sind die Aufzeichnungen aufzubewahren, bis sie nicht mehr
zu Aufklarungs- und Beweiszwecken bendtigt werden. Sie sind verschlos-
sen und nur fir die Zustdndigen gemiéss § 2 und den Gemeinderat zu-
ganglich aufzubewahren.

§8

Werden durch die Videoiiberwachung erhobene Daten einer bestimmten
Person zugeordnet, ist diese tber die Datenbearbeitung zu informieren,
sobald es der im Anhang festgelegte Zweck erlaubt.

§9

Videoaufzeichnungen diirfen nur im Rahmen einer Anzeigeerstattung den
zustandigen Behdrden weitergegeben werden. Vorbehalten bleiben die
Regeln tiber die Strafrechtspflege.

§ 10
' Die zustandige Stelle geméss § 2 Abs. 1 ist verpflichtet, die Personen-
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Reglement VideoUberwachung Villmergen

2 . o e
daten gemaéss 8 4 VIDAG durch technische und organisatorische Mass-
nahmen zu schitzen.
2 Videoaufzeichnungen sind geschiitzt aufzubewahren. Insbesondere ist

der Zutritt zum Speicherraum flr Unberechtigte durch Einsatz von geeig-
neten Technologien zu verunmdéglichen sowie die Speichermedien in ei-
nem in baulicher und klimatischer Hinsicht geeigneten Raum aufzubewah-
ren.

3 Der Verlust oder die Manipulation der Daten, etwa durch Diebstahl, un-
befugte Vernichtung, zufélligen Verlust, Falschung oder widerrechtliche
Verwendung, ist mittels geeigneter Massnahmen zu verhindern. Insbe-
sondere ist ein unerwiinschter Datentransfer in andere Systeme auszu-

schliessen.

§ 11
Datenschutz- Der Gemeinderat Gberwacht die rechtmassige Durchfiihrung der Video-
kontrolle tUberwachung und kontrolliert insbesondere, ob Aufschaltungen, nachtrag-

liche Einsichtnahmen und L8schung rechtmassig erfolgen. Er beschliesst
bei festgestellten Mangeln die erforderlichen Massnahmen.

§12

Publikation Dieses Reglement wird mit dem Anhang und dem Situationsplan auf der
Website der Gemeinde verdffentlicht und wahrend der Geltungsdauer zu-
ganglich gemacht.

§13
Inkrafttreten Dieses Reglement tritt am 1. September 2019 in Kraft.

5612 Villmergen, 3. Juni 2019

GEMEINDERAT VILLMERGEN

o

Ueli Litolf, Gemeindeammann

5 epetne

osef Kuratle, Gemeindeschreiber

2 Verordnung zum Gesetz iber die Information der Offentlichkeit, den Datenschutz und das Archivwesen (VIDAG)
vom 26. September 2007 (SAR 150.711).
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Ausdruck vom Goodatenservice Villmergen.

Vervlelfdltigungen, Bekannigabe an Dritte oder Verwertung des Planinhaltes sind
ohne ausdrickliche Zustimmung nicht edaubt. Der Plan erhebt keinen Anspruch
auf Volistiindigkeit. Fir fehlerhafte Planeintrag wird jede Haftung abgelehnt.

Grabarbelten sind sorgfaltig auszufhren und dem Werkelgentdmer zu melden. Bel
Beschidigungen und Folgeschéiden wird der Ve h

voll haftbar gemacht.

Bezirksgeometer Portmann und Partner, Bremgarten
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Ausdruck vom Goodatonsorvico Villmergon.
GEMEINDE VILLMERG

Datum: 02.12.20 gg

b

Vervielfdlitigungen, Bekanntgabe an Drilte oder Verwerlung des Planinhalles sind
ohne ausdriickliche Zustimmung nicht edaubl. Der Plan erhebl keinen Anspruch
auf Volistandigkeit. Fir fehlerhafte Planeintragungen wird Jede Haflung abgetehnt
Grabarbelten sind sorgfatig auszufihren und dem Werkeigentimer zu melden. Bet
Beschadigungen und Folgeschaden wird der Ver her voll hafibar gemacht,

Bezirksgeometer Porimann und Pariner, Bremgarten
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Schuthaus Hof

——— -

Ausdruck vom Goodatenservice Vilimergen.

Vaervielfaltigungen, Bekanntgabe an Dritte oder Verwertung des Pianinhaltes sind
ohne ausdrickliche Zuslimmung nicht erfaubt. Der Plan erhebl kelnen Anspruch
auf Vollstindigkeit. Fir fehlerhalte Planeintragung: wlrd jede Haftung abgelehnt
Grabarbellen slnd sorgfélﬁg auszufihren und dem Werkeigentimer zu melden. Bel
héadi und Folgeschaden wird der Vi her voil haftbar gemacht.

Bezirksgeometer Porimann und Partner, Bremgarien
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Ausdruck vom G vico GeoView dor
Gemelnde Vlllmergen Vervielfaitigungen, Bekanntgabe an Diiite oder Verwertung des Planinhalles sind ohne
Schulantage Mithlem: l‘tﬁ‘j ausdrickliche Zustimmung nicht edaubt. Der Plan erhebt keinen Anspruch aut Valistandigkett.
X ¥ ./ Far tohlerhafte Plancintragungen wird jedo Hallung abgolehnl. Grabarbeiton sind sorgliitig
auszulhren und dem Warkeigentdmer zu melden. Bel Beschadigungen und Folg

wird dor Verursachor voll haftbar gomacht.

Bezirksgeometer Portmann und Partner, Bromgarten
% Tol. 056 648 76 01, E-Mall Info@portmann partnar.ch
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Datum: 22.02.2018

Ausdruck vom Goodatonservice Villmorgon.
Vervlellalllgungen. Bekannlgabe an Dritle oder Verwertung des Planinhaltes sind

ohne ausdriickli | g nicht erfaubt. Der Plan erhebt keinen Anspruch
auf Volisténdigkeit Fﬂr' hierhall Planeintragungen wlrd Jjede Haftung abgelehnt.
Grabarbeiten sind sorgfiltig auszuﬁlhren und dem igentdmer zu melden. Bel

Beschédigungen und Folgeschiden wird der Verursacher voll haftbar gemacht.

Bezirksgeometer Portmann und Pariner, Bremgarten
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Abfallsammestelle
Bahnhof Dottikon-Dint

Datum: 22.02.2018

Ausdruck vom Geodatonsorvice Villmergen.

Vervlellimgungen. Bekanntgabe an Dritle oder Verwertung des Planinhalles sind
ohne ausdrli Zustii g nicht eaubt. Der Plan erhebl keinen Anspruch
auf Vollstandigkeitl. Fiir fehl 3ne Pla wird jede Hallung abgelehnt.
Grabarbellen sind sorgfaillg auszufiihren und dem Werkeigentimer zu melden. Bel
ha und Folgeschéiden wird der Vi her voll hafibar gemacht.

Bezirksgeometer Portmann und Pariner, Bremgarten




Abfallsammelstelle
Zentrum Villmergen

Datum: 22.02.2018

Ausdruck vom Geodat vico Villmorgon.

Vervlelfaitigungen, Bekanntgabe an Dritte oder Verwertung des Planinhaltes sind
ohne ausdrdckliche Zustimmung nicht erdaubt. Der Plan erhebl keinen Anspruch
auf Vollstéindigkeit. FUr fehterhafte Planeintragungen wird jede Haftung abgelehnt

Grabarbeiten sind sorgfaltig auszufiihren und dem Werkeigentiimer zu melden. Bei
Beschidig und Fol haden wird der Vi her voll haftbar gemacht.

£ &)

Bezitksgeometer Portmann und Partner, Bremgarten
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1 3. Juni 2019

e~ Beauftragte fiir

AN % & Beauftragte 1

~—— 8¢ Offentlichkeit und
KANTON AARGAU Datenschutz

Bahnhofplatz 13

5201 Brugg

Telefon 062 835 45 60

Telefax 062 835 45 59

E-Mail OEDB@ag.ch

ODB.18.72

Bewilligung vom 12. Juni 2019

Gesuchsteller: Gemeinderat Villmergen, Schulhausstrasse 17, 5612 Villmergen
Gegenstand: Betricb einer optisch-elektronischen Anlage im Sinn von

§ 20 IDAG; Schulanlage Dorf, Kindergarten Bindten inkl. Jugend-
treff, Schulanlage Hof, Schulanlage Miithlematten inkl. Pavillon,
Schwimmbad, Entsorgungsstelle Bahnhof Dottikon-Dintikon, Ent-
sorgungsstelle Dorfzentrum Villmergen gemass Beschluss des
Gemeinderats Villmergen vom 03.06.2019

Verfiigung:

1.

Der Betrieb einer optisch-elektronischen Anlage (Schulanlage Dorf, Kindergarten Bundten
inkl. Jugendtreff, Schulanlage Hof, Schulanlage Muhlematten inkl. Pavillon, Schwimmbad,
Entsorgungsstelle Bahnhof Dottikon-Dintikon, Entsorgungsstelle Dorfzentrum Villmergen)
gemass Beschluss des Gemeinderats Villmergen vom 03.06.2019 wird bewilligt.

2.
Der Betrieb der optisch-elektronischen Anlage richtet sich nach

— dem Rahmenreglement Videotlberwachung des Gemeinderats Villmergen vom
03.06.2019 (in der Fassung vom 03.06.2019) in Anhang 1 dieser Bewilligung;

— dem Anhang zum vorstehend genannten Reglement vom 03.06.2019 (Gebau-
de/Ortlichkeit; Anzahi Kameras; Uberwachungszeit; Zweck der Uberwachung; Funktions-
tragende/Auskunftsstelle) in Anhang 2 dieser Bewilligung;

_ den Planen des Gemeinderats Villmergen vom 03.06.2019 (Kamerastandorte und Uber-
wachungsperimeter) in Anhang 3 dieser Bewilligung.

1/2



Die Anhidnge 1 - 3 sind Bestanditeil dieser Bewilligung. Allfallige Anderungen der optisch-
elektronischen Anlage (inklusive der Anhénge 1 - 3) sowie rdumliche, sachliche oder bauli-
che Verénderungen, die vom Uberwachungsperimeter erfasst werden, sind unter Angabe
der Grunde erneut zur Bewilligung zu unterbreiten.

3.

Anhang 1 - 3 dieser Bewilligung sind mit Eintritt der Rechtskraft des Rahmenreglements vom
03.06.2019 auf der Website der Gemeinde zu publizieren.

4.

Es werden keine Verfahrenskosten erhoben.

Hinweis:

Die Gesuchstellerin bzw. der Gesuchsteller kann innert 10 Tagen seit Zusteliung dieses Bewilli-
gungsdispositivs bei der Beauftragten far Offentlichkeit und Datenschutz (Bahnhofplatz 13, 5201
Brugg) die vollstindig begriindete Ausfertigung der Bewilligung verlangen.

Verlangt die Gesuchstellerin bzw. der Gesuchsteller innert dieser Frist keine vollstindige
Ausfertigung der Bewilligung, wird diese rechtskriftig.

Ein Rechtsmittel gegen die Bewilligung der Beauftragten fur Offentlichkeit und Datenschutz kann
erst nach Erhalt der vollstandigen Ausfertigung ergriffen werden.

Beauftragte fiir Offentlichkeit und Datenschutz

Gunhilt Kers
Beauftragte

Anhidnge

Anhang 1: Rahmenreglement Videolberwachung des Gemeinderats Villmergen vom
03.06.2019 in der Fassung vom 03.06.2019

Anhang 2: Anhang zum vorstehend genannten Reglement vom 03.06.2019 (Geb&u-
de/Ortlichkeit; Anzah! Kameras; Uberwachungszeit; Zweck der Uberwachung;
Funktionstragende/Auskunftsstelle)

Anhang 3: Plane (Kamerastandorte und Uberwachungsperimeter)

Zustellung an
~ Gemeinderat Villmergen, Schulhausstrasse 17, 5612 Villmergen (A-Post plus)

2/2
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Veuwiellfiigungen, Bekannigabe an Drille oder Verwertung des Planinhalies sind chne
ausdriickliche Zusimmung nicht erlaubt, Der Plan erhebt keinen Anspruch auf Volistandigkeit.

For lohterhafte Plancintragungen wird jede Haftung abgolehnt. Grabarbeilen sind sorglattig
auszutdhren und dem Werkeigentdmer zu mekden. Bei Baschi

gungen und Folgeschad,
wird dor Vi her voll haltbar h

Bezirksgeometer Portmann und Partner, Bromgarten
Tol. 056 648 76 01, E-Mail info@portmann-parinor.ch
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g GEMEINDE

Po¥ VILLMERGEN

Datensicherheitskonzept Videoiiberwachung

Gemeinde Villmergen
{Stand vom 31. Mai 2022)

fur folgende Standorte geméass Reglement Videolberwachung vom 3. Juni 2019, Anhang (in der
Fassung vom 31. Mai 2022 / Anhang 2):

- Garderobengebdude Sportanlage Badmatte
- Liegenschaft Schulstrasse 1

1. Zweck der Datensicherheit, Schutzziele und Risiken

Eine Videoliberwachung, bei der Personen erkennbar oder ohne Uberméssigen Aufwand bestimm-
bar sind, stellt einen schweren Eingriff in die verfassungsmaéssig geschiitzten Grundrechte auf Pri-
vatsphére und auf informationelle Selbstbestimmung dar und ist darum strengen Regein unter-
worfen.

Personendaten muissen durch angemessene organisatorische und technische Massnahmen gegen
unbefugtes Bearbeiten geschiitzt werden (8 12 IDAG'). Bei der elektronischen Bearbeitung von
Personendaten sind zur Einhaltung der Vertraulichkeit, Integritat, Verfugbarkeit, Zurechenbarkeit
und Nachvollziehbarkeit sowie der Loschfristen technische und organisatorische Massnahmen
umzusetzen (8§ 4 VIDAG:) und entsprechend zu dokumentieren (§ 5 Abs. 1 VIDAG). Dabei richten
sich die Massnahmen nach dem Zweck, der Art und dem Umfang der Datenbearbeitung sowie
den mdéglichen Gefahren fir die Personlichkeitsrechte betroffener Personen (8 4 Abs. 2 VIDAG).

Der folgende Abschnitt gilt fiir Videoliiberwachungsanlagen, die keine polizeilichen Echtzeitiiber-
wachungen darstellen:

Fur die Videouberwachungsanlagen, deren Sicherheit mit dem vorliegenden Datensicherheitskon-
zept gewéhrleistet werden soll, sind effektiv nur diejenigen Bereiche relevant, die direkt oder mit-
telbar die Vertraulichkeit der bearbeiteten Daten sicherstellen; bei der Videoliberwachung handelt
es sich nicht um die Kernaufgabe einer 6ffentlichen Verwaltung, sondern um eine zusétzliche
Méglichkeit, den allgemeinen Auftrag des Erhalts der Sicherheit und der Werterhaltung des Ver-
waltungsvermdogens sicherzustellen. Hohe Verfugbarkeitsanforderungen an ein Uberwachungs-
system entstehen dadurch bzw. aus Datensicherheitstberlegungen nicht, ebenso wenig wie qua-
litative Integritdts- oder dhnliche Anforderungen. Die Anforderungen an die Vertraulichkeit sind
erhdht. Als Besonderheit ist sicherzustellen, dass die Auswertung nur durch die geméass Anhang
zum Reglement berechtigten Personen erfolgt und die Auswertung nur dann erfolgt, wenn ein
Auswertungsgrund geméss Reglement vorliegt. Aus diesem Grund ist fur Zugriffe auf gespei-
cherte Aufnahmen eine Protokollierung vorzusehen.

In der nachfolgenden Tabelle werden die einzelnen Gefahren und Bedrohungen im Zusammen-
hang mit dem Betrieb einer optisch-elektronischen Anlage aufgefiihrt. Dabei werden die Gefahren
und Bedrohungen beziglich der Aspekte Vertraulichkeit, Integritat, Verfagbarkeit, Zurechenbar-
keit, Nachvollziehbarkeit einzeln eingeordnet.

Gesetz {ber die Information der Offentlichkeit, den Datenschutz und das Archivwesen (IDAG) vom 24. Oktober 2006
(SAR 150.700).

*  Verordnung zum Gesetz (iber die Information der Offentlichkeit, den Datenschutz und das Archivwesen (VIDAG) vom
26. September 2007 (SAR 150.711).



Systemkomponente

Schutzziel

Gefahren / Bedrohungen

Kamera Vertraulichkeit - unberechtigtes Mitsehen
- unberechtigter Zugriff
Integritat - Unberechtigte Eingriffe
Verfugbarkeit v Diebstahl
Zurechenbarkeit - unzulissige Eingriffe
Nachvollziehbarkeit - anderweitige Nutzung der Bilddaten
- keine Recording-Funktion
Netz Vertraulichksit - Hackerangriffe
- VLAN nur Gber Intranet/VPN
Integritat - unberechtigte Eingriffe
- VLAN nur Uber intranet/VPN
Verfligbarkeit - Stromausfall
- Nein
Zurechenbarkeit - unzulassige Eingriffe
- Neztwerkkomponenten passwortgesichert, Zugang
nur fir IT; VLAN nur tiber Intranet/VPN
Nachvollziehbarkeit - unkontrollierte Auswertung
- Auswertung nur Uber separates VLAN maéglich
Monitor / PC Vertraulichkeit

{Kein Monitor vorhan-

- unberechtigtes Mitsehen
- kein Monitor an Recorder anschliessbar

den)
- Windows-Freigabe; Zugriff nur fir Berechtigte
Integritat - kein Monitor an Recorder anschliessbar
- Windows-Freigabe; Zugriff nur fur Berechtigte
Verfigbarkeit - kein Monitor an Recorder anschliessbar
- Windows-Freigabe; Zugriff nur fur Berechtigte
Zurechenbarkeit - unberechtigtes Mitsehen
- kein Monitor an Recorder anschliessbar
- Windows-Freigabe; Zugriff nur fur Berechtigte
Nachvollziehbarkeit - kein Monitor an Recorder anschliessbar
- Windows-Freigabe; Zugriff nur fur Berechtigte
Aufnahmegerat Vertraulichkeit

(z. B. Videoserver/Vide-

orekorder)

= unberechtigter Eingriff
- Passwort-Protokoll

Integritét - Veranderung Bilddatei

- Passwort-Protokoll
Verfugbarkeit - Diebstahl

- Mdglicher Sabotagegeschutz
Zurechenbarkeit

- Unzulassige Eingriffe
- Passwort-Protokoll

Nachvollziehbarkeit

- anderweitige Nutzung der Bilddaten
- Passwort-Protokoll




2. Technische und organisatorische Massnahmen zur Einddmmung der Bedrohungen (§ 4 Abs. 1

VIDAG)

Die technischen und organisatorischen Massnahmen richten sich nach den erkannten Bedrohun-
gen und Gefahren unter Ziffer 2. Die Systematik der hier dargestellten Massnahmen folgt dabei
jener geméss 8 4 Abs. 1 VIDAG.

Massnahme

Schutzziel

Umsetzung

Zugangskontrolle
(8 4 Abs. 1 lit. a)

Zugangskontrollen reduzieren -
das Risiko, dass sich unbefugte

Personen Zugang zu Einrichtun-

gen, in denen Personendaten
verarbeitet werden, verschaf-
fen.

Nur autorisierte Mitarbeitende haben Zugang zu Rdumen, in
denen sich die Monitore und Aufnahmegerate befinden.

Die baulichen Massnahmen, welche den Zutritt zum Raum,
in dem die Personendaten der Videolberwachung gespei-
chert werden, werden jahrlich Gberpruft und bei Bedarf ange-
passt.

Die Protokollierung der Zutritte wird sichergestellt, unveran-
derbar aufbewahrt und mindestens jahrlich Gberprift.

Die Zutrittsrechte werden jahrlich auf ihre Korrektheit Uber-
prift.

Datentridgerkontrolle
(8 4 Abs. 1 lit. b)

Datentragerkontrollen reduzie- | -
ren das Risiko, dass unbefugte
Personen Daten von mobilen
Datentragern (USB, externe
Festplatten etc.) lesen, kopie-
ren, verandern oder entfernen.

Daten der Videotiberwachung werden auf Datentrdgern ver-
schlisselt abgespeichert, um das Lesen und das Verindern
der Videodaten durch unbefugte Personen zu verunmégli-
chen. Uber den Schiisse! verfiigen nur befugte Personen.
Aufgrund der Verschlisselung werden keine weiteren Mass-
nahmen gegen das Kopieren oder Entfernen von Datentra-
gern vorgesehen. Es wird sichergestellt, dass der Zugriff auf
sensitive Informationen auf Datentragern nicht mdglich ist,
wenn diese entsorgt oder einem anderen Zweck (ibertragen
werden. Es wird sichergestellt, dass als gel6scht markierte
oder zur Entsorgung bestimmte Daten nicht wiedergewonnen
werden konnen.

Transportkontrolle
{8 4 Abs. 1 lit. ¢}

Transportkontrollen reduzieren | -
das Risiko, dass beim Trans-
port von Personendaten Uber
ein IT-Netzwerk die Daten von
unbefugten Personen gelesen,
kopiert, verandert oder ge-
I6scht werden kénnen.

Die Verschliisselung schitzt vor unberechtigtem Zugriff und
Verénderung von sensitiven Informationen wéhrend deren
Ubertragung und Transport. Um eine Falschadressierung zu
vermeiden, wird die Empféngeradresse vor dem Absenden
zweifach gepruft.

Bekanntgabekon-
trolle
{8 4 Abs. 1 lit. d)

Bekanntgabekontrollen reduzie- | -

ren das Risiko, dass Datenemp-
fanger identifiziert werden kén-
nen und die Personendaten
nicht an unbefugte Personen
gesendet werden.

Daten werden dezentral gespeichert und via mobilem Daten-
trager exportiert.

Speicherkontrolle
(8 4 Abs. 1 lit. e)

Speicherkontrollen reduzieren -

das Risiko, dass unbefugte Per-
sonen Eingaben in den Spei-
cher (Serverfestplatten, netzge-
bundener Speicher/NAS etc.)

sowie unbefugte Einsicht- -

Die Daten der Videoliberwachung werden verschlusselt abge-
speichert, um das Lesen und das Verdndern der Videodaten
durch unbefugte Personen zu verunmdéglichen. Aufgrund der
Verschlisselung werden keine weiteren Massnahmen gegen
das Kopieren oder Entfernen von Datentrdgern vorgesehen.
Es wird sichergestellt, dass der Zugriff auf sensitive Informa-




nahme, Verdnderung oder L6-
schung gespeicherter Perso-
nendaten vornehmen kdnnen.

tionen auf Datenspeichern nicht mdglich ist, wenn diese ent-
sorgt oder zu einem anderen Zweck verwendet werden. Es
wird sichergestellt, dass als geléscht markierte oder zur Ent-
sorgung bestimmte Daten nicht wiedergewonnen werden

kénnen.

Benutzerkontrolle
{8 4 Abs. 1 lit. f)

Benutzerkontrollen reduzieren
das Risiko, dass unbefugte Per-
sonen automatisierte Datenver-
arbeitungssysteme mittels Ein-
richtungen zur Dateniibertra-
gung / Remote-Zugriffe (Fern-
zugriffe} benutzen kénnen.

VLAN nur tiber Intranet/VPN;
VPN mit LDAP gekoppelt

Zugriffskontrolle
(8 4 Abs. 1 lit. g)

Zugriffskontrollen reduzieren
das Risiko, dass unbefugte Per-
sonen auf Personendaten zu-
greifen kdnnen. Der Zugriff auf
Programme und Daten ist auf
diejenigen Personendaten zu
beschranken, die sie fur die Er-
fillung ihrer Aufgabe benoti-
gen.

Der Zugriff wird auf die im Anhang zum Reglement bezeich-
neten Benutzergruppen beschrankt.

Der Zugriff eines Benutzers auf die Videodaten wird auf dieje-
nigen Personendaten beschrankt, welche fir die Erfillung ei-
ner Aufgabe bendétigt werden.

Die Zugriffsrechte werden jahrlich auf ihre Korrektheit (iber-
prift.

Alle Standard-Passworter werden durch neue ersetzt.

langes Passwort

Eingabekontrolle
(& 4 Abs. 1 lit. h)

Eingabekontrollen reduzieren
das Risiko, dass nicht nachvoll-
zogen werden kann, welche
Person Daten eingegeben hat.
In elektronischen Systemen
muss nachtraglich tberprift
werden konnen, welche Perso-
nendaten zu welcher Zeit und
von welcher Person eingege-

ben wurden.

Es werden keine Personendaten manuell erfasst. Das Video-
aufzeichnungssystem zeichnet das Datum und die Uhrzeit au-
tomatisch auf. Die Videodaten und die Protokollierung von
Zugriffen konnen nicht manuell verandert werden.

Wiederherstellung
(8 4 Abs. 1 lit. i)

Das Risiko, dass Personenda-
ten verloren gehen, soll redu-
ziert werden. Es soll gewahr-
leistet werden, dass einge-
setzte Systeme im Stérungsfall
wiederhergestellt werden kon-
nen.

Auf Massnahmen fir eine Wiederherstellung der Daten wird
aus Kostengriinden verzichtet. Das Restrisiko eines Datenver-

lustes wird getragen.

Zuverldssigkeit
(8 4 Abs. 1 lit. j)

Das Risiko von Systemausfal-
len und Beschadigung von Da-
ten soll reduziert werden. Die
Zuverldssigkeit / Integritéat der
Personendaten soll gewahrleis-
tet werden. Alle Funktionen
des Systems sollen zur Verfi-
gung stehen, auftretende Fehl-
funktionen gemeldet werden

Das VideolUberwachungssystem meldet auftretende Fehifunk-
tionen Akustisch und Ereignisprotokoll.




und gespeicherte Personenda-
ten nicht durch Fehlfunktionen
des Systems beschadigt wer-

den konnen.

3. Aktualisierung

Die in diesem Konzept vorgesehenen Massnahmen orientieren sich nach dem Zweck, der Art und
dem Umfang der Videoiiberwachung sowie den moglichen Gefahren far die Persénlichkeitsrechte
betroffener Personen. Sie sind periodisch (insbesondere bei Anderungen an der Hard- oder Soft-

ware) auf ihre Zweck- und Verhéltnismassigkeit hin zu Gberpriifen und den technischen Entwick-
lungen anzupassen.

Villmergen, 31. Mai 2022

Gemeinderat

@ el o

Ueli Lutolf, Gemeindeammann

A
./Jo'sef Wiirsch, Gemeindeschreiber
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EINGEGANGEN

14, JUNI 2022
AR < < Beauftragte fiir
~~—~ Offentlichkeit und
KANTON AARGAU Datenschutz

Bahnhofplatz 13

5201 Brugg

Telefon 062 835 45 60
E-Mail OEDB@ag.ch

ODB.22.200

Bewilligung vom 13. Juni 2022

Gesuchsteller: Gemeinde Villmergen, Schulhausstrasse 17, 5612 Villmergen

Gegenstand: Betrieb einer optisch-elektronischen Anlage im Sinn von
§ 20 IDAG' gemass Beschluss des Gemeinderates Villmergen
vom 31. Mai 2022

Verfiigung:

1.
Der Betrieb der optisch-elektronischen Anlage richtet sich nach

— dem Rahmenreglement Videotiberwachung der Gemeinde Villmergen vom
3. Juni 2019 (Anhang 1 dieser Bewilligung);

— dem Anhang 2 zum vorstehend genannten Reglement Videouberwachung (Stand vom
31.05.2022), mit der Benennung der Gebaude/Ortlichkeit; Anzahl Kameras; Uberwa-
chungszeit; Zweck der Uberwachung; Funktionstragende/Auskunftsstelle (Anhang 2 die-
ser Bewilligung) und

— den Situationsplanen der Kamerastandorte und Uberwachungsperimeter respektive der
Standbildeinstellungen (Anhang 3 dieser Bewilligung).

2.

Der Betrieb der in Ziffer 1 ndher bezeichneten optisch-elektronischen Anlage wird bewilligt
far 10 Jahre.

1 Gesetz iiber die Information der Offentlichkeit, den Datenschutz und das Archivwesen vom 24. Oktober 2006 (IDAG; SAR 150.700).



3}

Alifallige Anderungen der optisch-elektronischen Anlage (inklusive der Anhdnge 1 - 3) sowie
raumliche, sachliche oder bauliche Verénderungen, die vom Uberwachungsperimeter erfasst

werden, sind unter Angabe der Griinde erneut zur Bewilligung zu unterbreiten.

4.

Nach erfolgter amtlicher Publikation und Eintritt der Rechtskraft des unter Ziff. 1 aufgefiihrten
Anhangs ist dieser vollstédndig und inkl. der beiden Situationspléane auf der Website der Ge-

meinde Villmergen zu publizieren und wahrend der Geltungsdauer zugénglich zu machen.

5%
Es werden keine Verfahrenskosten erhoben.

Hinweis:

Die Gesuchstellerin bzw. der Gesuchsteller kann innert 10 Tagen seit Zustellung dieses Bewilli-
gungsdispositivs bei der Beauftragten fur Offentlichkeit und Datenschutz (Bahnhofplatz 13, 5201
Brugg) die vollstindig begriindete Ausfertigung der Bewilligung verlangen.

Verlangt die Gesuchstellerin bzw. der Gesuchsteller innert dieser Frist keine vollstindige
Ausfertigung der Bewilligung, wird diese rechtskriftig.

Ein Rechtsmittel gegen die Bewilligung der Beauftragten fur Offentlichkeit und Datenschutz kann
erst nach Erhalt der volistandigen Ausfertigung ergriffen werden.

Beauftragte fiir Offentlichkeit und Datenschutz

A eNTLICH,
PN
/ (13 B
Vo {5 B
P
Gunhilt Kerst G/
Beauftragte Sl A
W
NS Z486M) 2o

Anhéange
— In Ziffer 1 dieser Bewilligung erwahnt

Zustellung an
— Gemeinde Villmergen, Schulhausstrasse 17, 5612 Villmergen (per A-Post Plus)
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